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우경정보기술 소개

개요

기술 연혁

주요 사업



회사 소개 / 
개요



회사 소개 / 기술 연혁



회사 소개 / 주요 사업
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영상정보 보안의 필요성

관련 법규

기대 효과



CCTV 운영관련
법규 및 지침

❖ 개인정보보호법

• 개인정보 보호를 위한 법체계를 일원화하고 개인의 권익 보호를 강화하기 위한 법으로 2011년 3월 29일 제정
• 개인정보의 수집 〮 유출 〮 오용 〮 남용으로부터 사생활의 비밀 등을 보호함으로써 국민의 권리와 이익을 증진하고, 나아가 개인의

존엄과 가치를
구현하기 위하여 개인정보 처리에 관한 사항을 규정함을 목적

제25조(영상정보처리기기의 설치 〮 운영 제한)

영상정보처리기기운영자는 개인정보가 분실 〮 도난 〮 유출 〮 위조 〮 변조 또는 훼손되지 아니하도록 제29조에 따라 안정성

확보에

필요한 조치를 하여야 한다. <개정 2015.7.24.>

❖ 개인정보보호법 시행령

• 개인정보란 살아 있는 개인에 관한 정보로서 성명, 주민등록번호 및 영상 등을 통하여 개인이 알아 볼 수 있는 정보(해당
정보만으로는 특정 개인을 알아볼 수 없더라도 다른 정보와 쉽게 결합하여 알아볼 수 있는 것을 포함함)를 말한다.

제25조(영상정보처리기기의 설치 〮 운영 제한)

영상정보처리기기운영자는 개인정보가 분실 〮 도난 〮 유출 〮 위조 〮 변조 또는 훼손되지 아니하도록 제29조에 따라 안정성

확보에

필요한 조치를 하여야 한다. <개정 2015.7.24.>



CCTV 운영관련
법규 및 지침

❖ 공공기관 영상 정보처리기기 설치 〮 운영 가이드 라인

<출처 : 
개인정보보호위원회>

• 8. (영상정보의 목적 내 이용 및 제3자 제공) 공공기관은 법 제25조에서 정하는
사유에 해당하여 공개된 장소에 영상정보처리기기를 설치 〮 운영하는 경우 해당
수집목적 내로 개인영상정보를 이용할 수 있으며, 일정한 경우에 한하여 목적 내
제공이 가능함

• 9. (영상정보의 목적 외 이용 및 제3자 제공) 공공기관은 법률에서 정하는 등 특별한
경우를 제외하고 개인영상정보를 수집 목적 이외로 이용하거나 제3자에게 제공할
수 없음

• 10. (보관 및 파기) 영상정보처리기기에 의하여 수집된 영상정보는
영상정보처리기기 운영 관리 방침에 명시한 보관기간이 만료되 후 지체없이
삭제하여야 함. 다만, 다른 법령에 특별한 규정이 있는 경우에는 그러하지 아니함

• 13. (개인영상정보의 안전성 확보를 위한 조치) 공공기관의 장은 개인영상정보가
분실 〮 도난 〮 유출 〮 변조 또는 훼손되지 아니하도록 안전성 확보에 필요한 조치를
강구하여야 함



CCTV 영상정보보안 솔루션 도입
기대 효과

❖ SECUWATCHER For CCTV는 개인정보보호법에 기반한 개인 프라이버시 보호를 위한
CCTV영상보안저장(암호화) 및 안전한 영상 반출을 지원하는 영상정보보안 전문 시스템 입니다.

관련 법규 업무 / 기능 적용기술 보안성 강화

o 개인정보보호법 준수

o 개인정보보호법 시행령

준수

o 영상정보처리기기

설치.운영 가이드라인 준수

o 개인정보 안전성 확보 기준

준수

o CCTV 영상반출 업무

전산화

o 반출 업무 시스템화로 업무

효율 상승

o 자동 객체 마스킹 기능

o 영상반출 통계 및 리포트

o Human & Face Detection

o 자동, 수동 객체 추적

o 이미지, 텍스트 워터마크

기법

o 제로 워터마킹 기법 적용

o 경찰/민원인 반출영상

권한 차별화

o 국내 표준 경량 암호화

모듈

o 영상파일 암/복호화 적용

o 개인정보 DB 암호화

o 개인 프라이버시 마스킹

o DRM(기간, 횟수) 적용

o 전용플레이어를 이용한

영상접근제어



3
CCTV 영상 반출관리시스템

솔루션 소개

시스템 개요

시스템 구성

주요 기능



SecuWatcher For CCTV 솔루션은 CCTV 통합관제센터 영상정보의 외부반출 시 개인정보보호를 위한
영상보안 솔루션으로 반출영상을 암호화 하여 보관, 반출 함으로 반출영상을 안전하게 보관 및 유출 방지를
구현 합니다.

SECUWATCHER 
For CCTV 소개

o 서버환경 : Windows Server 2012 이상

o 클라이언트 환경 : Windows7~10(32,64bit) 

익스플로러, 크롬 지원

o 지원 WAS : Tomcat

o DBMS : Maria DB

시스템 환경

개인정보보호법에 기반한
개인프라이버시 완벽 보호

영상 위 변조 방지 및 안전한
영상반출관리

접근권한에 따른 필요한 정보만 제공

고화질 대용량 영상의 고속 암/복호화
기능

시스템 특장점

o Human & Face Detection 기능 지원

o 자동객체 추적 및 수동객체 추적 기능 제공

o 이미지, 텍스트 워터마크 기법

o 영상공격에 강인한 제로 워터마킹 기법 적용

o 관리서버를 통한 체계적인 영상반출

프로세스

o 경찰과 민원인 반출영상 권한 차별화

o 국내 표준 경량 암호화 모듈

o 전용플레이어를 이용한 영상접근제어

o DRM (재생기간, 재생횟수 제안) 기능 제공



시스템 개요
SecuWatcher For CCTV 솔루션은 외부영상반출 신청 모듈과 영상반출(개인프라이버시 보호기능), 영상암호화모듈로 나누어져

있으며 기 구축된 CCTV관제시스템과의 연동을 위한 최적화된 시스템 입니다.

영상정보등록

영상등록관리

영상반출

영상 DATA 암호화

및 복호화

이용내역관리 및

각종통계관리

반출정보 및

신청내역관리

객체 마스킹 영상암호화

위 변조방지

(워터마킹)

영상재생인증

반출 신청자

사용자 등록

영상반출 신청

신청 현황 확인

전용 플레이어 설치

사용 이력 조회

반출영상 확인

승인 및 관리

영상반출

반출 요청 영상반출

신청자
관리자



시스템 구성 – 폐쇄 망
CCTV 통합관제센터 폐쇄 망 내에서만 운영 – 영상의 열람 및 반출은 신청자가 통합관제센터 내방하여 신청, 승인, 영상반출

집선스위치

CCTV 통합관제센터

방화벽

백본스위치

통합관제

서버

저장분배

서버

주 정차 서버

자원관리

서버

IP Wall 서버

영상반출서버

SAN 스위치

SAN 스위치

스토리지

VMS API 연동

CCTV



시스템 구성 – 비 대면 영상반출
구성CCTV 통합관제센터 통합플랫폼 사업 5대 연계 서비스 – 망 연계 서비스를 통해 원격지에서 영상 열람 및 반출이 가능한 구성

집선스위치

CCTV 통합관제센터

방화벽

백본스위치

통합관제 서버

저장분배 서버

주 정차 서버

자원관리 서버

IP Wall 서버

영상반출서버

SAN 스위치

SAN 스위치

스토리지

VMS API 연동

CCTV

DMZ 구간 경찰청 및 경찰서

경찰서 반출

신청자

망간자료전송 망간자료전송

WAF/FW

IPS/VPN IPS/VPN

FW

INTERNET



메인 화면 및 UI

메인 페이지

신청자 : CCTV 영상반출을 위한 조회, 
신청, 다운로드 지원

관리자 : 승인 및 반출 이력관리

• 영상 반출 신청

• 영상 반출 현황 조회

• 영상 반출 신청 결과 조회

• 영상 반출 이력 조회

• 전용 플레이어 다운로드

• 공지사항 및 FAQ 열람

주요 기능 / 반출관리
웹

CCTV영상 반출을 위한 반출 신청 및 조회, 다운로드를 지원하며 관리자의 효율적 운영을 위한 반출이력 관리 , 통계, 대시보드를

지원합니다.



영상 반출 신청자

영상반출 신청페이지

• CCTV 검색을 통한 반출영상 선택

• 반출영상 시작일시 및 종료일시 입력

• 신청 사유 입력

• 완료를 통한 반출 신청

CCTV 영상 반출을 위한 신청자 페이지

주요 기능 / 반출관리
웹



영상 반출 신청자
CCTV 영상 반출을 위한 신청자

페이지

영상반출 신청 내역 조회 반출영상 확인을 위한 전용 플레이어 다운로드

주요 기능 / 반출관리
웹



영상 반출 관리자

영상반출 관리자 메인화면

• 회원 가입에 대한 팝업 창 안내

• 반출 신청에 대한 팝업 창 안내

• 반출신청 내역 관리

• 반출신청통합관리, 환경설정, 
CCTV관리

• 반출 이력 통계

• 회원관리

• 공지사항, FAQ 운영 관리

CCTV 영상 반출 승인 및 이력관리

주요 기능 / 반출관리
웹



영상반출 신청 내역 조회 신청 내역 확인 후 승인 or 거절

영상 반출 관리자
CCTV 영상 반출 승인 및 이력관리

주요 기능 / 반출관리
웹



반출 신청 통합관리 및 환경설정 월별, 일별, 지역별, 신청사유별 통계

영상 반출 관리자
CCTV 영상 반출 승인 및 이력관리

주요 기능 / 반출관리
웹



Exoprt 영상 마스킹 SW
CCTV 영상 비 식별 및 암호화

주요 기능 / 마스킹
SW

주요 기능

• 자동객체탐지 : 영상 내 사람, 차량
자동추적

• 선택객체탐지 : 영상 내 선택한
객체만 자동 추적

• 워터마킹 : 이미지, 텍스트 지원

• 수동객체탐지 : 마우스 클릭한 객체
마스킹

• 전체 마스킹 : 영상전체 마스킹 후
마우스 클릭한 객체만 표출

• DRM기능 : 재생 횟수, 재생기간 제한



Exoprt 영상 마스킹 SW
CCTV 영상 비 식별 및 암호화

주요 기능 / 마스킹
SW

자동객체탐지 - 영상 움직이는 객체(사람, 차량)를 자동으로 탐지 지정한 객체 마스킹 화면(반전 가능)



Exoprt 영상 마스킹 SW
CCTV 영상 비 식별 및 암호화

주요 기능 / 마스킹
SW

선택객체탐지 – 선택한 객체를 자동으로 탐지, 추적 지정한 객체 반전 후 마스킹 처리 화면(지정객체 마스킹 가능)



Exoprt 영상 마스킹 SW
CCTV 영상 비 식별 및 암호화

주요 기능 / 마스킹
SW

워터마킹 – 이미지, 텍스트 워터마킹 수동객체탐지 – 마우스 클릭한 시간만큼 마스킹 처리(반전 가능)



Exoprt 영상 마스킹 SW
CCTV 영상 비 식별 및 암호화

주요 기능 / 마스킹
SW

내보내기

• 일반인, 검/경찰 구분 : 경찰의 경우
원본영상을 확인 할 수 있는
언스크램블 기능 제공

• 마스킹 범위 설정 : 선택 한 객체에
대한 마스킹 범위 설정

• 마스킹 방식 설정

• 워터마킹 설정 : 워터마킹 적용 여/부
설정

• DRM : 재생 횟수 및 재생기간 설정
둘 중 하나만 충족하면 영상 재생

안됨

• 재생암호 설정

• 원본파일저장 : 마스킹만 적용하고
일반 플레이어로 재생이 가능



Exoprt 전용 플레이어
CCTV 암호화 영상 복호화 및 재생

주요 기능 / 
전용플레이어

암호화 영상 복호화 복호화 후 모자이커 적용 재생화면



4
구축 사례 및 주요 고객사

구축 사례

주요 고객사



구축사례 – NVR 구성
ㅇㅇ공단 영상반출관리시스템 구축

o 각 지점 수 : 약 50개 지점

o CCTV 채널 수 : 약 300채널

o CCTV 운영 : VMS통합관제가 아닌 지점 별

NVR 운영

o GIS : 해당 사항 없음

운영 환경

반출 프로세스

o 각 지점 담당자가 공단 본부 관리자에게

반출신청

o 본부 관리자 확인 후 승인 혹은 거절

o 각 지점 담당자 영상반출 신청 현황 확인

o 본부 승인 확인 후 지점 담당자 NVR영상 비

식별

o 민원인, 검/경찰 반출영상 및 전용플레이어

제공

영상반출시스템 서버

지점
담당자

지점
담당자

지점
담당자

영상반출

신청

승인 및

반출관리



구축사례 – VMS 구성
ㅇㅇ구청 영상반출관리시스템 구축

o CCTV 채널 수 : 약 1530채널

o CCTV 운영 : VMS 통합관제(리얼허브)

o GIS : Vworld(국토교통부)

운영 환경

반출 프로세스

o 영상반출신청자 관제센터 담당자에게 신청

o 신청목록 작성 및 영상반출작업

o 비 식별 작업 및 DRM 적용

o 반출영상 및 전용플레이어 제공

o 반출 이력 관리 및 통계 관리
영상반출시스템 서버

영상반출

신청

반출영상 및 전용플레이어

제공

반출 신청자



SecuWatcher 영상반출관리시스템 주요 고객사

주요 고객사



5
인증

GS1등급 인증서



SecuWatcher 영상반출관리시스템 GS1등급

인증



제3자단가계약 물품 등록 솔루션
나라장터 종합쇼핑몰에서 ‘우경정보기술＇로 검색 또는 물품식별번호 ‘23403966’ 으로 검색

제 3자 단가 계약 물품
등록




